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10. TURVALINE JA KAITSTUD RIIK

Faktilehtes antakse iilevaade Eesti sise- ja vilisjulgeolekut mojutavatest trendidest ja
arengusuundadest.

1. Hetkeolukord
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Joonis 2. Valmisolek kindlasti voi tdendoliselt riigikaitses osaleda
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Joonis 3. Tegevvéelaste arv ja aasta jooksul ajateenistusse kutsutute arv
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Eesti julgeoleku ja soltumatuse tagab tugeva iseseisva kaitsevoime ja Pohja-Atlandi Lepingu
Organisatsiooni litkmesuse koosmoju, samuti osalemine Euroopa Liidu tihises julgeoleku- ja
kaitsepoliitikas (UJKP). Selle tulemuseks on usutava heidutuse kasv, mis vihendab
mérkimisvairselt sOjalise agressiooni riski. Eesti julgeolek soltub samuti valmisolekust
vajaduse korral tegutseda, Eesti riigi maine hoidmisest ning heade suhete arendamisest
rahvusvahelises kogukonnas.

Eesti kaitsekulutuste osakaal SKP-s on kiimne aasta jooksul kasvanud ning jouab 2019. aastal
tasemele 2,16% SKP-st.! NATO kokkulepitud miinimumtaset (2% SKP-st) iiletavat osa
kaitsekuludest on kasutatud liitlaste véeiliksuste vastuvotmiseks vajalikeks kuludeks ning
kaitseotstarbelise erivarustuse hangeteks riigieelarve strateegia raames kokku lepitud tdiendava
kaitseinvesteeringute programmi raames. Eesti kaitseplaneerimises on tugev suunitlus sellele,
et maksimaalne ressurss ldheks lahinguvdimeliste iiksuste loomiseks ja alalhoidmiseks.
Kaitsekuludest 74% on moeldud otseselt sojalistele iiksustele ning iile 20% kuludest on
eraldatud pohihangeteks. Tegevvaelaste arv kasvas 2017. aastal 17% vorreldes 2011. aastaga
ja ajateenistusse astunute arv on suurenenud pérast moningast langust 2012.-2016. aastal.

Eesti on integreeritud NATO sdjalise kaitse iihtsesse raamistikku liitlasvigede (pataljoni
lahingugrupi) kohaloleku, NATO ohuturbe missiooni ning staabielemendi kaudu. Eesti
kaitsevielased osalevad alates 1995. aastast vilisoperatsioonidel. Eesti on julgeoleku tagaja ka
véljaspool Eesti piire: 2019. aastal osaleb Eesti kokku 9 vélisoperatsioonil ning lisaks veel 3
valmidusiiksuses osana NATO ja NATO liitlaste, samuti ELi ja URO egiidi all toimuvatest
missioonidest.

Eesti riigikaitse ja NATO kollektiivse kaitsevoime lahutamatu osa muutuvas rahvusvahelises
julgeolekukeskkonnas on kiiberkaitse. Eesti vilise julgeoleku ja NATO tdhusa kollektiivkaitse
jaoks on {ilitdhtis oluliste infosilisteemide kaitse tagamine, suutlikkus teostada (ennetavaid)
operatsioone kiiberruumis ning osalemine ja juhtroll NATO kiiberkaitsevoime arendamisel.
Kaitsevde struktuuris on loodud sellel eesmérgil kiibervéiejuhatus ning Tallinnas paikneb
NATO kiiberkaitsekoostdo keskus.

Kaitseliidu, Naiskodukaitse ja Kaitseliidu noorteorganisatsioonide liikmete arv oli 2017. aasta
10pu seisuga 25 968, viimasel aastal on enam kasvanud noorteorganisatsioonide litkmete arv.
Eesti elanike toetus relvastatud vastupanu osutamiseks piisib kdrgel, 80% tasemel. 2018. aasta
martsis tehtud kiisitluse pdhjal on isiklikult valmis riigikaitses osalema 57% Eesti tdiskasvanud
elanikest (nditaja on 2011. aastast alates piisinud vahemikus 57-63%).

Registreeritud kuritegude arv ja nende elanike osakaal, kes hindab Eestit turvaliseks
riigiks
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Eesti elanikud hindavad oma riiki ning oma kodukoha iimbrust iiha enam turvaliseks.
2018. aastal pidas siseturvalisuse avaliku arvamuse uuringu jargi Eestit elamiseks turvaliseks
riigiks 94% vastanutest (2015. aasta Eurobaromeetri uuringu jéargi leidis seda 92%). Oma kodu
iimbruskonda turvaliseks pidavate elanike osakaal on piisinud stabiilselt korge (2015. aastal
92% ja 2018. aastal 96%). Eestlased hindavad oma koduriiki teiste ELi riikide elanikest
keskmisest turvalisemaks (28 riigi pingereas hoiame 7. kohta). Inimesed on ka enamasti
veendunud, et peaksid ise aktiivselt osalema omaenda ja kodukoha turvalisuse tagamisel
(2018. aasta siseturvalisuse avaliku arvamuse uuringu jargi 93%) ja panustama oma kodukoha
turvalisuse suurendamisse.

Oluline roll ohtude méarkamisel ja nende ennetamisel on inimeste teadmistel, hoiakutel,
oskustel ja kiitumisel. Kuigi hoiakute ndol on olemas eeldused kahjude drahoidmiseks (2018.
aasta siseturvalisuse avaliku arvamuse uuringu jargi 95% vastanuid ndustus voi pigem ndustus,
et peavad oluliseks kiituda ohte ennetavalt), on vaja suuremat ennetustood kiitumuslikest
teguritest tingitud onnetuste ja vigastussurmade vihendamiseks.

Kuigi dnnetustes hukkunute ja registreeritud kuritegude arv on aasta-aastalt vihenenud, ei ole
see vihendanud noudlust siseturvalisuse teenuste jérele. Lahiaastatel voib nende pakkumine
ile riigi sattuda surve alla rahvastiku vananemise ning todturule sisenevate noorte arvu
vidhenemise, samuti suureneva hulga eriteenistujate pensionile siirdumise tottu. Ka jargnevatel
kiimnenditel on oluline kogukonnakeskse turvalisuse juurutamine ja tugevdamine, kuid tuleb
arvestada, et kogukonna moiste on muutumas rahvastikutrendide, linnastumise, elanikkonna
mitmekesistumise ning individualistliku elulaadi suurema esiletdusu tottu.

Riigi sisejulgeoleku tagamisele aitavad otseselt kaasa poliitilise siisteemi usaldusvéarsus,
majanduskeskkonna konkurentsivdimelisus, kriitilise taristu vastupidavus, elukeskkonna ja
kiiberruumi ohutus ning vditlus terrorismi ja organiseeritud kuritegevuse vastu. Uha suuremat
tdhelepanu noduavad vilised ohud, nagu vigivaldsete ideoloogiate levik, rahvusvaheline
terrorism, ohtlike tehnoloogiate areng, kiiberriinded, vaenulike eriteenistuste tegutsemine ja
hiibriidohud. Vastupanuvdime hiibriidohtudele vajab avarat julgeolekukisitust, mis eeldab
eri tegevussuundade ja poliitikavaldkondade ning avaliku, era- ja kolmanda sektori panust ja
koostd6 koordineeritust. Siseturvalisuse aspektiga tuleb arvestada ka eri poliitikavaldkondade,
isedranis haridus-, majandus-, 16imumis-, ridnde-, sotsiaal-, vilis- ja regionaalpoliitika
kujundamisel, et vihendada tihiskonnariihmade vastuvdtlikkust vélisele mojutustegevusele.
Siinkohal on oluline roll ka strateegilisel kommunikatsioonil, mis aitab suurendada {ihiskonna
ithtekuuluvust ja iihist vadrtusruumi ning elanike allikakriitilisust ja ohuteadlikkust.
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Ministeeriumide ja kohaliku omavalitsuse iiksuste vastupanuvoime Kriisideks (nii rahu- kui
ka sdjaajal) on ebapiisav ning vaja on suutlikkuse mirkimisviirset kasvu. Laiapindne
riigikaitse ja kriisideks (sh ilmastikundhtustest tingitud) valmisolek sdltub eri valitsemisalade
koostegutsemisest. Voimeliingad iihes valdkonnas seavad ohtu valmisoleku ka teistes
valdkondades. Lisaks on Eesti majandus vahetult seotud globaalse ja regionaalse
kaubavahetusega, mistottu on Kriitilised sektorid (nt toidusektor, esmatarbekaubad, ravimid
jne) tarneahelate katkestuste korral haavatavad. Vaatamata sellele, et riigil on loodud varud
kriiside lahendamiseks (toiduvaru, tervishoiuvaru jne), on veelgi olulisem keskenduda
elutdhtsate teenuste ja toodete (toidukaubad, ravimid, kiitus, esmatarbekaubad jne)
kéttesaadavusele laiemalt, nt kehtestades asjakohased turupohised sekkumismeetmed ja
piirangud, nduded asutustele ja ettevotetele, toorainete puhvervaru kohustuse jne.

Tooealise elanikkonna vananemine ning kasvav vajadus nii kvalifitseeritud kui ka lihtt66jou
jarele, samuti globaalne voidujooks talentide pérast seab Eesti ette uued iilesanded
rindehalduses. Sisserinde suurenemine eceldab senisest tohusamaid ja efektiivsemaid
menetlusi, uusi tehnoloogilisi lahendusi, tShusate kohanemist ja Idimumist soodustavate
meetmete olemasolu ning migratsiooniasutuste suutlikkuse suurendamist. See on vajalik, et
toetada tihelt poolt Eesti iihiskonnale lisandviirtust toovate vélismaalaste kiiret ja sujuvat
Eestisse asumist, kuid teiselt poolt dra hoida nende vilismaalaste Eestisse saabumine, kes
voivad ohustada avalikku korda ja riigi julgeolekut. Praegused kohanemist ja 18imumist
toetavad tegevused ei pruugi vastata sisserdndajate profiilide mitmekesistumisele ning
mobiilsusele. Eesti iihiskonna tildine sisserdnde vastuvotlikkus on eri hirmude ja eelarvamuste
tottu vdhene, mistdttu on muutunud keeruliseks eri sisserdnderiihmade Eestisse saabumise
soodustamine ning rahvusvahelise kaitse kontekstis Eestisse vastuvotmine. Mida avatum on
Eesti iihiskond uussisserdndajate suhtes, seda enam tahavad siia tulla ka korgelt kvalifitseeritud
valisspetsialistid, kes aitavad kaasa majanduskasvule. Samuti aitab vastuvotva iihiskonna
avatus uussisseridndajatel kiiremini ja paremini kohaneda ja 16imuda ning seda vdiksem on risk
pingeteks tihiskonna eri rithmade vahel.

Kuigi Eesti on endiselt viikseima rahvusvahelise kaitse taotlejate arvuga liikmesriik ELis
(2017. aastal esitati 108 avaldust), sdltub valdkond paljuski vélistest teguritest, mistdttu on vaja
ka edaspidi tagada toimetulek taotlejate arvu voimaliku kasvuga, eeskétt piisavate tugiteenuste
kaudu, hoides samas é&ra silisteemi kuritarvitamist ning teenuste ililekoormamist. Samavord
oluline on tdhustada ebaseaduslikku sisserdnnet ohjeldavaid meetmeid ning arendada
niitidisaegset ja turvalist identiteedihaldust.

CERT-EE registreeritud juhtumite arv. "
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Kiiberjuhtumid jagunevad modjuga ja mojuta intsidentideks. Mdjuga intsidendiks loetakse
juhtumit, millel oli modju infosiisteemide konfidentsiaalsusele, terviklikkusele voi
kaideldavusele. Koikidest registreeritud juhtumitest saab umbes 15-20% nimetada mdjuga
juhtumiteks. Pdrast 2015. aastat jatkunud juhtumite hulga tSusutrend niitab, et olukord
kiiberruumis muutub jéirjest pingelisemaks. 2018. aasta prognoos niitab, et RIA-S
registreeritakse tdnavu kolm korda enam juhtumeid vorreldes 2015. aastaga.

Uute tehnoloogiate ja seadmete kasutuselevott mitmekesistab kurjategijate voimalusi,
suurendab kuritegude arvu ja mahtu ning kaasnevat majanduslikku kahju. Selliste
ohtudega tegelemine eeldab uurimis- ja julgeolekuasutustelt IKT valdkonna
arengusuundumustele reageerimiseks héid oskusi ja teadmisi ning t66ks vajaliku tdnapédevase
riist- ja tarkvara olemasolu, suhteid rahvusvaheliste koostoOpartneritega ja héstitoimivat
riigisisest tookorraldust partnerasutuste vahel.

Olulisteks globaalseteks suundumusteks on kasvavad pinged rahvusvahelistes suhetes,
konfliktide ja humanitaarkriiside hulga suurenemine ning reeglitepohise maailmakorra kahtluse
alla seadmine autoritaarsete riikide poolt. Riskid Eesti julgeolekule tulenevad lihipiirkonna
riikide omavahelistest suhetest ning Euro-Atlandi piirkonna juhtivate riikide omavahelistest
suhetest. Euroopa julgeolekut mojutab Venemaa vilispoliitika kasvanud agressiivsus oma
eesmadrkide saavutamisel, sealhulgas sgjalise jou kasutamine. Venemaa ja lddnemaailma suhted
voivad jddda pikaks ajaks pingeliseks.

Esile on kerkinud astimmeetrilised ohud, sh kiiber- ja hiibriidohud, mis ei tunne riigipiire ja
mille allikad on raskesti tuvastatavad, kuid mille mdju on samavéirne traditsiooniliste
julgeolekuohtudega. Uute tehnoloogiate areng on toonud kaasa kiiberriinde vahendite, viiside
ja sihtméarkide mitmekesistumise, alates demokraatlike protsesside ja meedia mojutamisest kuni
elutdhtsa taristu riindamiseni. Kiiberjulgeoleku valdkonnas on ELis suund véimete, kerksuse
ja heidutuse suurendamisel. 2017. aastal kokku lepitud ELi kiiberdiplomaatia vastumeetmete
raamistikus ndhakse ette kiiberriinnakutele vastamiseks piiravaid meetmeid. Oluliseks
jargmiseks sammuks kiiberriinnete tokestamises ja ennetamises on piiravate meetmete siisteemi
véljatootamine ja rakendamine. Hiibriidohtude vastases voitluses on nii ELi kui ka NATO
suund teadlikkuse suurendamisel kogu iihiskonnas, voimete ja kerksuse arendamisel ning
valmisoleku parandamisel, seda ka NATO ja Euroopa Liidu koostd0s.

NATO raames tehtava ning muu rahvusvahelise julgeoleku- ja kaitsekoost6d aktiivsus on
kasvanud, Balti riikide ja Pohjamaade koostoo tihenenud. Koostoo NATOga on olnud
Euroopa julgeoleku iiks alustaladest. Seda on hakanud tdiendama varasemast intensiivsem
Euroopa Liidu raames tehtav kaitsekoostoo. 2017. aastal sai alguse ELi struktureeritud
kaitsekoostoo ning 2018. aastal on alustatud Prantsusmaa juhtimisel iiheksa riigi iiksuse
loomist, millesse kuulub ka Eesti ning mis peaks suutma kiirelt ellu viia tihiseid sojalisi
operatsioone, evakueerida inimesi sjatsoonist voi anda loodusonnetuse korral abi. Lisaks on
EL kaivitanud mitu miljardit maksva kaitsefondi, mille eesmark on arendada Euroopa sdjalisi
voimeid ja suurendada kontinendi strateegilist sltumatust. Piisiilesanne on endiselt aga EL ja
NATO voimalikult iihtse ohupildi arendamine ning Euroopa Liidu ja NATO koost66 edasine
stivendamine.
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Ebaseaduslik ranne on kompleksne probleem kogu Euroopa Liidule, mille lahendamine on
Schengeni vaba litkumise ala sdilimise eelduseks. Kuigi ebaseaduslik sisserdnne ELi on 2015.
aasta randekriisi tipphetkest markimisvéérselt véhenenud (2018. aasta oktoobri seisuga 95%),
voib randesurve konfliktide ja humanitaarkriiside tottu edaspidi taas suureneda, isedranis ELI
lounapiiril. Eesmargiks jadb tagada ELIi wvilispiiri tohus haldamine, kus endast ohtu
kujutavaid voi sisenemisdiguseta isikuid ei lubata liidu territooriumile ja toimub ka
kaubavoogude tohus kontroll. Oluline roll on siin tehnoloogilistel lahendustel ja
iihisoperatsioonide voime arendamisel. Jarjest olulisemaks muutub ka koosté6 kolmandate
riikidega selleks, et tegeleda julgeolekukiisimuste ja ebaseadusliku rdnde ennctamisega,
inimkaubitsejate tegevuse tokestamisega ja tagasisaatmiste tohustamisega.

Léhiaastatel ei ole pohjust eeldada terrorismiohu vihenemist Euroopas. Terrorismiohu taset
mojutab seejuures ka radikaalsete vilisvoitlejate naasmine konfliktikolletest oma ELi
koduriikidesse. Liikmesriikide iihiseks eesmargiks jadb kaitsta inimesi, avalikku ruumi ja
kriitilise tahtsusega taristut nii fiilisiliste riinnakute kui ka kiiberriinnakute eest; vdidelda
radikaliseerumise vastu (sealhulgas veebikeskkonnas); ennetada ja tdkestada organiseeritud
kuritegevust ja toetada ohvreid. Eesmirkide saavutamiseks tuleb jdlgida kuritegevusega
seotud rahavooge, teha koostood kuritegude uurimisel, toetada andmete paremat piiriiilest
kasutamist 6iguskaitses (Sh ELi andmebaaside koostalitlusvoimet) ja leida sobilik tasakaal
turvalisuse tagamiseks vajaliku sekkumise ja pohivabaduste kaitse (sh andmekaitse) vahel.

Hiljutised ddrmuslikud ilmastikuolud Euroopas on ndidanud, et turvalisus soltub samuti
Euroopa Liidu iihisest suutlikkusest reageerida inimtegevusest tingitud katastroofidele ja
loodusdnnetustele. Tdsisemate hddaolukordade lahendamiseks on loomisel iileeuroopaline
hidaabivoime (rescEU), mis tdiendab riikide endi elanikkonnakaitse vOimeid ning
riikidevahelisi vastastikuse abistamise vabatahtlikke kokkuleppeid, kuid ei tohiks samas
viahendada ritkide motivatsiooni hddaolukordi iseseisvalt ennetada, nendeks valmistuda voi
neid lahendada.

1. Liahtuda ka edaspidi riigikaitse valdkonna arendamisel riigikaitse laiast késitusest, mis
koondab sdjalised ja mittesdjalised voimed, tegevused ja ressursid nii avalikust, era- Kui
ka kolmandast sektorist.

2. Riigikaitse eesmérkide saavutamisel tuleb eelistada jitkusuutlikke ja tuleviku
ohupildiga pdhjuslikus seoses olevaid vdimelahendeid, mis tagab Eesti riigikaitse
tohusa ja eesmérgipirase arendamise.

3. Riigikaitseline vajadus ja kerksus peavad olema ldbivad pohimotted iihiskonna
toimepidevuse ja riigikaitsega seotud teenuste ning tegevuste planeerimisel nii avalikus
kui ka erasektoris.

4. Jatkata senist vilis- ja julgeolekupoliitika suunalist tegevust, mis tugevdab NATO
liitlaste omavahelist {ihtsust ja tagab NATO heidutus- ja kaitsehoiaku piisimise
(sealhulgas liitlaste kohalolu).

5. Hoida ELi thise julgeoleku- ja kaitsepoliitika edendamisel fookust liikmesriikide
kaitsevOoime parandamisel, hiibriidsdja suhtes vastupanuvdime suurendamisel, sdjaliste
ja mittesojaliste ELi valdkondade parema koostdod tagamisel ning Euroopa
kaitsetodstuse arengul.

6. Tagada kestliku sojalise voime arendamiseks kaitsekulutuste tase labivalt lile 2% SKP-
st.
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Suurendada elanike endi panust oma kodukoha turvalisuse tagamisel, sealhulgas
vabatahtlikkuse kaudu.

Arendada vilja ja kéivitada terviklik, siisteemne ja teadmistepdhine ennetustegevuste
siisteem, sh katsetada Eesti oludesse sobivaid uusi ldhenemisviise igapdeva ohutuse
suurendamiseks ja elanike riskikditumise vahendamiseks.

Suurendada elanikkonna teadlikkust neid ohustavatest riskidest ning tagada nii
tiksikisiku kui ka kogukonna tasandil vajalikud oskused kriisiolukorras toimetulekuks.
Parandada riigiasutuste, elutidhtsate teenuste osutajate ja kohaliku omavalitsuse tiksuste
kriisialast valmisolekut, elutdhtsa teenuse toimepidevuse tagamist ja suurendamist, sh
klitmamuutustega kohanemist, riskide ennetamist ja juhtimist ning katastroofidele
vastupanuvoime suurendamist.

Tagada siseturvalisuse teenuste pakkumise jatkusuutlikkus piisaval arvul hea viljadppe
ja motiveeritud personaliga.

Kasutada siseturvalisuse tagamisel senisest enam tehnoloogia pakutavaid vdimalusi,
sealhulgas ehitada vilja tehnoloogilisi voimalusi arvestav idapiir ja tagada turvalised
tehnoloogilised lahendused identiteedihalduseks ja isikut tdendavate dokumentide
haldamiseks.

Arvestades Eesti lihiskonna iiha suurenevat digitaliseeritust ning sdltuvust e-teenustest,
samuti kiiberohtude mitmekesistumist, suunata enam ressurssi e-riigi toimepidevuse
kindlustamisele ning suurendada riigi ja erasektori valmisolekut tulla toime
kiiberintsidentidega.

Arendada politsei majandus- ja kiiberkuritegude uurimise voimet, et tulla toime
tihiskonnas uute iilesannetega.

Arvestada kdoigi uute tehnoloogiate, k.a tehisintellekti, rakendamisel ja iga uue
infosiisteemi planeerimist alustades kiiberturvalisuse, sealhulgas andmete terviklikkuse
pShimdtetega (security by design).

Kinnistada Eesti rolli kiibervaldkonna suunanditajana rahvusvahelisel tasandil,
kasutades selleks muu hulgas maksimaalselt dra Tallinnas paiknevat NATO
kiiberkaitsekoostoo keskust (NATO CCDOE) ja ELi IT-agentuuri (eu-LISA).

Jétkata Euroopa Liidus rdnde suhtes tervikliku ldhenemisviisi arendamist, mis hdlmab
ELi vilispiiride tohusamat kontrolli, intensiivsemat vilistegevust, ebaseaduslike
sisserdndajate kiiremat tagasisaatmist ja ELi varjupaigasiisteemi reformi, mis tugineb
vastutuse ja solidaarsuse tasakaalule.

Tugevdada ebaseadusliku rinde ennetamiseks osana laiemast partnerlusest koostood
paritolu- ja transiidiriikidega, eeclkdige Pohja-Aafrikas. Parandada ELi-iileste
infosiisteemide koostalitlusvoimet ja andmete ristkasutuse voimalusi. Uurida, kuidas on
voimalik saavutada julgeoleku- ja piirihaldus- ning tollisiisteemide vahelist
koostalitlusvoimet.
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13. Siseturvalisuse arengukava 2020-2030 koostamise ettepanek (eelndu)

'2017. aastal oli NATO Euroopa liikmesriikide ja Kanada kaitsekulutuste osakaal keskmiselt 1,45% nende SKP-
st. 2017. aastal tditsid vaid 4 riiki 2% kriteeriumi (USA, Kreeka, Suurbritannia, Eesti), samal ajal kui 4 riiki
kulutas vahem kui 1% (Sloveenia, Hispaania, Belgia, Luksemburg). Defence Expenditure of NATO countries:
https://www.nato.int/cps/en/natohg/news_152830.htm?selectedLocale=en

''2015. aastal alanud registreeritud juhtumite tdus on osaliselt seotud CERT-EE t66 iimberkorraldamisega ja
O0pédevaringse seirevdime arendamisega. See, et registreeritud juhtumite arv kasvas aastaga neli korda, niitab
pigem CERT-EE vdimet juhtumeid néha, kui et juhtumite hulk oleks hiippeliselt tdusnud. (Allikas: Riigi
Infostisteemi Amet)
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